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:sommario::

- come ci s1 connette ed 1l “web 2.0”

- registrare 1l proprio nome

- 1 protocolli “standard”

- 1l movimento del software libero / software open source
- 1l software open source lato client

- 1l software open source lato server

- creare un proprio sito usando 1 CMS

- rischi e sicurezza in rete

Attivita finale: a scelta tra dimostrazione dell'utilizzo dei software

citati od installazione di un blog sul proprio server da zero.
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: come e fatta internet ?? ::

27 www.comune.anconda.it

89.97.236.229

et 89 97.236.229 index.htm
7 WWw.comune.anconda.it

<html><body>Hello World

html><body>
[...]</body></html[>

Hello World
VL1405 em

tmi>

get 89.97.236.229 index.htm




. reqgistrare il proprio nome ::

v Il nome € uno, 1 servizi sono molteplici. Adesso sito web ed email, un
domani?

X es. http://paolorossi.it  info@paolorossi.it
* voip 77?
v permette di essere indipendenti da uno specifico provider di servizi:

* se XYP chiude o mi insoddisfa che faccio, chiamo tutti € dico che la mia mail non €
piu paolorossi@xyp.com ??

% ¢ possibile REINDIRIZZARE il proprio nominativo verso il provider di volta in
volta migliore

v finche s1 paga (poco) il nome rimane tuo

% chi primo arriva primo alloggia

* internazionali: http://www.gandi.net - Italiani: http://aruba.it http://tuonome.it
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.. i protocolli standard ::

v un “protocollo” permette una v protocolli “classici”

codifica/decodifica comune di * web -> HTTP

un'informazione per adattarla al
* posta -> POP3/SMTP

mezzo
X files -> FTP

v/ necessari in un contesto

, , v protocolli “nuovi”
client/server quale internet

, N % peer2peer -> BitTorrent, eDonkey, [...]
v devono essere “parlati” da tutt1 gli

* voip -> SIP

interlocutori

v standard vs vendor lockin

€
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.: software libero:: le liberta ::

Le caratteristiche fondamentali del software libero:
v liberta O - utilizzabile per ogni scopo

v liberta 1 - analizzabile nel suo funzionamento (codice sorgente
disponibile) e modificabile secondo le proprie esigenze

v liberta 2 - riproducibile e ridistribuibile

v liberta 3 — distribuibile in forme modificate

I NO FREEWERE, NO SHAREWERE, NO USO LIMITATO !

p——— —  —— —  —————/ /————/—— """ """ — | Antonello Lobianco, _ Ancona’ 21 dicembre 2007




ICT:: monopolio VS software libero

Alcune cause:

1) costi variabili pari a zero

2) 1l consumo di un bene “informativo’” non ne pregiudica la sua disponibilita
3) creazione di standard proprietari de-facto

Top 5 della classifica “best of the best” di Fortune:

Cisco Systems, Eli Lilly, Microsoft, Pfizer, Procter & Gamble

Due unici modelli possibili nel lungo termine:

a) MONOPOLIO

b) SOFTWARE LIBERO
Se 10 ho una mela e tu hai una mela e ce le scambiamo, rimaniamo entrambi

con una mela. Ma se io ho un'idea e tu hai un'idea e ce le scambiamo,

entrambi avremo due idee.

George Bernard Shaw

I %
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ICT:: monopolio VS concorrenza

Share of operating incomes on revenues
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.1 monopoli portano a rendite di posizione, “markups’ elevati,

inefficienza e
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.. software libero lato client ::

http://www.theopencd.it/live/disctree/it/home.html

v Firefox - http://www.mozilla.org/products/firefox/

v Thunderbird - http://www.mozilla.org/products/thunderbird/
v FileZilla - http://filezilla-project.org

v Pidgin - http://www.pidgin.im/

v Ekiga - http://www.ekiga.org

v Emule - http://www.emule-project.net
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http://www.emule-project.net/

:: firefox ::

WordPress : Impostazione File di Configurazione - Mozilla Firefox = x Browser Web
File Modifica Visualiza Cronologia Segnalibri Strumenti  Guida
(3"] Ll B @ .3 {I} ||;| http:.’;lobianco.orgfinformagiouanih|Y| [ir| !v phishing L @,
AMETCRAPT - Services - | ZZCENS Since: May 2000 Rank: 372291 Site Report B [US] Selvaraj LLC
Segnalibri ﬁ‘ || lobiance.org / loc... | I || WordPress » Im... (3 | G| phishing - Cerca ... T
Cerca: - b .
- v navigazione a schede
| Get Bookmar... |+
= [ Bookmarks T.. @ h " ORDPRESS . ]
o v sicurezza: no ActiveX, blocco
 BBEPV . . . .
[ Coal.. Di seguito devi immettere li dettagli pOp_up c Slstema antlphlshlng
g S della connessione al database. Se
@ GTK-... . . G
---DJDOSt... nontsz:i SIICI:LEI'O 1;1gualti'do adgEESE datl, V IMME SO 1 d. . .
B .5 contatta il tuo fornitore di hosting.
§ NSO catalogo di estensioni
B
[ Joost.. Nome del [; : :
Ty Lrabas. InfOrmagiovani
-Lj prev as...
- B[ icone
& file man... Username
@O tarffet.. dellusername
. @ RAdioS. database
. ® [ 200708...
. B[ 200708... Password password
- @Banca ...
Rt 2
il o
Completato zotero| & | 4| @ Adesso: Sereno, -2° C Ven: B C | Sal: B°C ~& ]
@
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:: Thunderbird ::

=3 Cartelle locali

A‘ Fosta in uscita
, Boze

1;| Posta inviata
-] Cestino

/7 Posta in...ivo (4)

v Client email

Fle Modifica Visualiza Wai Messaggio Strumenti 7?7
f:‘f:-,; - / m @ @ E;_\; - ° ° ° °
Scarica posta  Scrivi  Rubrica | Rispondi Rispondi atutti Inoltra | Etichetta Elimina V Ottlma gestlone mall ed allegatl
Tutte le cartella « » Hﬂ Oggetto |ﬂ Mittente |ﬂ Data - |ﬂ
# Nuovo blog ... ¢ Viva Ancona - 05:24 .

- 02:03
< 20122.. -

© customercar..,
Sean DALY

Parcel2Go.co...
4 Opera EU c...

v Controllo bayesiano anti-spam

# Registrazio... = Metropoli « 201122... -
Registrazione... « Metropoli « 20/12/2... = . A . . . .
Newsletter d... « FONMOVIMIE.. - 20/12/2... - v Sicurezza: immagini OleOnall
# Re: [GRASS-... ¢ Francesco.. - 20/122.. -

Per proteggere la vostra privacy
Thunderbird ha bloccato le
 immagini remote in questo
-..-@} messaggio.
Fare clic qui per caricare sempre le
immagini remote da
customercare@parcel2go.com

v Gestione avanzata filtri

v’ Moduli di crittografia PGP inclusi

=l Oggetto: Parcel2Go.com - New Pre-payment System
Da: customercare@parcel2go.com
Data: 02:03

A: blackhole@lobianco.org

To ensure that your Parcel2Go e-mails get to your inbox, please add
customercare@parcel2go.com to your e-mail Address Book or Safe List. For
instructions, click here

D

[E]

| Nonletti: 4 | Totale: 7
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Filezilla

FileZilla

File Modifica Trasferimento Server Guida

2 lEhnQ BOOER v Client FTP
Host: m Nome utente: m Password: - Forta: E

Ei1=l3=0 MO IT ST TS T IO, T 'uulllr.il\.lLl.lLU LUTT JUHVLL I ° .
Risposta: 226 Transfer complete, v Supporta pienamente sia la
Stato: Trasferimento file completato con successo
Stato: Disconnesso dal server ° N\ . .
Stato: Disconnesso dal server mOdallta attlva Che pa881va
Risposta: 421 Mo Transfer Timeout (600 seconds): closing control connection,
Errore: Disconnesso dal server

,,,,, - | |steremote: [~ || ¢ Semplice da usare ma completo

I wp-feed.php 130 PHP Script 1 . e .
O wpinks-op.. 1577 PHP Script o v Gestione multisito e code di
7 wp-login.php 17048 PHP Script ab 23 .
B wp-mail.php 5959 PHP Script ab 27 [HE trasferimento
) wp-pass.php 306 PHP Script .58 | INessun server collegato:
I wp-rdf.php PHP Script sab 27
I wp-register... 59 PHP Script  sab 27 v PUO' FARE ANCHE DA
I wp-rss.php 36 PHP Script sab 27

ss2.ph 38 PHP Script gk 27
E f? ar-uni-i-ifnnp il rf-r-fﬁi- u SERVER
[ File in coda ] Trasferimenti non completati ] Trasferimenti riusciti (¢
Server [ File locale Direziun] File remoto Dimensiun% Prio
(datafprogramsfosin...  -==  fpublic_htmlfwp-includes/j... 101 N
(datafprogramsfosin...  --==>  fpublic_htmlfwp-includesyj... 428 N
(datafprogramsfosin...  -==>  Jpublic_htmlfwp-includesyj... 168 N

= 4
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Agqgiungi un account

Generale| Avanzate |

=1

|
.

Opzioni di accesso

Protocollo:
Nome utente:

Password;

Contatti Account 5

@ Ci sono 2042 nuovi
posta elettronica.

- Contatti

= Cristian Duca
= Mon connesso

= dukenukem_cry
" Mon connesso

Luz Luz
Mon connesso

= Zephyr

-

* Bonjour

&} Gadu-Gadu
@5 Google Talk
'N| GroupWise

|
|

$ricq

(3 IRC

Nome -

ﬂ MSM

| MySpacelM
& Q0

Bir SIMPLE

¥ Sametime
O XMPP

¥ Yahoo

Accettazione automat...

Accetta automaticament...

Colori della conversaz...
Personalizza i colori della ...

Console XMPP 2.2.1

Send and receive raw XM...

Controllo del tema GT...
Fornisce accesso alle im...

Cronologia 2.2.1
Mostra le registrazioni re...

Emulazione dei messa...
Salva i messaqgqi inviati a...

Esempio DBus 2.2.1
Esempio per il plugin DBus

Formato dei marcatem...

7 Renzo Favaro |
= Mon connesso
LA TR I TR P |:|
“ Autorizzare il contatto?
* dukenukem_cry [ Cristian Duca) de
aggiungere antonellalobiance al pri |:|
cortatti.
| Blocca | | Autorizza —i
‘ () Presente - | [ |

v Instant Messager
v’ Multiprotocollo
v Numerosi plugin

v Trasferimento files
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Cal Edt Yiew Tools Help

| sipl

i
=

o
I’
i

3

— Conhected with 00010

| | Out: GSMH251

In: GSMHZ261

00:00:31 A1.614 .61 :0.01/0.01

v Internet phone

v Open source e utilizzo di
protocolli standard (h323 e SIP)

v’ Supporto video

v Supporto STUN (per bypassare 1
NAT) con autorilevamento

v Gestione messaggistica

Antonello Lobianco, - Ancona, 21 dicembre 2007
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.. software libero lato server ::

http://www.apachefriends.org/it/xampp.html
v Sistema Operativo: Linux
v Web server: Apache
v Database: MySql
v Linguaggio di programmazione: Perl, Php o Python
=> LAMP
Pannelli di controllo:
v Webmin

v Wirtualmin

v PhpMyAdmin
E— @
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http://www.apachefriends.org/it/xampp.html

:: crearsi il sito web ::

Usare un servizio gia pronto, od usare un Content Management System ?
I CMS piu usati:

v Plone - http://plone.org - 1l piu professionale

v Drupal — http://www.drupal.org - Un buon compromesso

v Joomla - http://www.joompla.org - Per un sito subito pronto con un

occhio all'estetica

v Wordpress - http://www.wordpress.org - Ottimo per un Web Blog

Di molti sono disponibili delle demo su http://www.opensourcecms.com
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:: rischi e sicurezza In rete ::

attacchi difese
v virus inclusi in documenti, v antivirus AGGIORNATO
programmi scaricati, p2p quotidianamente (Clamav o
AVG)

v allegati email

: : v attenzione ad eseguire azioni su
v codice su pagine web

email ricevute (andare sul sito
v attacchi diretti su IP della banca sempre digitandone

v “phishing” direttamente 'URL, mai in

seguito ad email)

v NAT & Firewall

i
|
|
¢
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:: rischi e sicurezza In rete ::

#%) GRUPPO BANCA SELLA

Conferma la correttezza della frase di controllo

La tua frase di controllo personale é:

[ Confermo che la frase di controllo & corretta

Cambio password (8 caratteri)
Inserisci i caratteri:n. 3| B n. 5| dell'attuale password

Inserisci la nuowva passwurd:| inseriti 0 caratteri su 8
Conferma la nuova passwnrd:| inseriti 0 caratteri su 8

{ Utilizza la tastiera a video { Utilizza la tastiera del tuo computer

1 2 3 4 5 [ 7 g 9 0 — CANC
Q W E R T b U | (] P SW£TA
A S D F G H J K L z —J
Inwio
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phishing (1)

Portale Titolari - lceweasel

-
Fle Edit View History Bookmarks Tools Help <3
o @1 % ﬁ} || http:/211.115.213.183/www.cartasi it/335544 33&REALMOID/gtwpage | ¥ So0C |
e A]
- rereoled
1! tOI a I" sy cartasi it
urww cartasi.it Privacy ‘Home |
kb Accesso al Portale kb Benvenuto ¥t Club i05i
Registrati al portale IMPORTANTE - Abbiamo messa in linea un nuova sistema per AT Seopri Il mondn dei privilegi del Clik io il
assicurare la massima protezione dei tuoi datic leggi attentamente IIE b Entra
Roas tamte: | | guesto vademecurn, : .
SCADEMZA DELLA PASSWORD Cartas
Password: | | Qgni Password dura 60 giomi: 15 giorni prima della, scadenza, - cio
b Servizi
I+ Entra - . . .
T La modifica della Password sarEL obbligatoria alla scadenza dei 50 Fedistrati al Fortale e attiva gratis:
Hai dirmenticato il tuo nome utente eio la passward # giorni: in caso contrario non potra accedere 3l Portale.
f Clicca qui. Dopo 3 enrord nella digitazione della Fassword, o 2 non accedi al
portale da oltre 180 giomi, | tuo accesso sarEE bloccato: potrai g b i Servizi SMS di sicurezza
tiattivario digitando alcuni dati identificativi. &
R o . o
; i i MOTA BEME: ogni Fassword dovrZ essere diversa dallultima (=5 b restratto conta orriie
i creata e dalle 4 utilizzate in precedenza.
5-:2'?;"' }}})) B Entra P
b @-5' ’ ALTHI SUGGERIMENTI PER LA SCELTA DELLA PASSWORD
1% La Password deve avere una lunghezza compresa tra 8 e 20
caratteri e deve comprendere almeno un carattere numerico {ad
esempio; abodefgd ), |
2% La Password non pu al Mome Utente.
33 Miene effettuato un controllo sulla esatta digitazione  della
Fassword, distinguenda tra MAILSCOLE ¢ minuscole: per questo,
fai attenzione a come lainserisc la prima voltal
ki Uitimissime
Proteggi la tua CartaSi dalle frodi
su Internet!
Masce un nuovo sisterma per e |
Done ZDthlg |.i Adesso: Soleggiato, 7° C || Sigi 8" C 4k | Ven: 8° C ﬂ|

— Antonello Lobianco, -

Ancona, 21 dicembre 2007
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.. phishing (2) :: nesse

Portale Titolarnl - Iceweasel

File Edit Wiew History Bookmarks Tools Help &%
@ - - - @ o m ||E| https:/ftitolari.cartasi.it/portalfserver.pt g|v| Bl-] |v Google |'~1,,]
]
N
p— . . . . . .
giovedi 20 dicembre 2007
< CartaSi Titolari  arash
i
www.cartasi.it Privacy Home |
¢ Accesso al Portale ¢ Benvenuto k- Club i0Si
b Registrati al portale IMPORTANTE - Abbiamo messo in linga un nuovo £LU8. Scopti il mondo dei privilegi del
sistera per assicurare la massima protezione dei tuoi 0 Club ioSil L
Mame utenta: | | dati: leggi attentamente questo vademecum, _ o i 3
: €
Password: SCADENZA DELLA PASSWORD e
' | | Ogni Password dura 60 giomi: 15 giorni prima della —
scadenza - ciod dopo 45 giorni dalla creazione - i bF Servizi
b Entra verrd consigliato di  cambiarla. La modifica della - i .
S Passward sara obbligatoria alla scadenza dei 60 giorni: | Cocron al Porale & attiva gratis:
Hai dimenticato il tuo nome utente efo la in cago contrario non potral acceders al Portale.
password? b Clicca gui. Copo 3 error nella digitazione della Password, o se ) o o
non accedi al portale da oltre 180 giomi, il tuo accesso 8 b1 Servizi SMs di sicurezza
sard bloccato: potrai riattivarlo digitando alcuni dati ) )
i CartaSi Risponde identificativi. [=5> P lestratto conta on-line
;%n_,_ HOTA BEME: ogni Password dovrd essere diversa L
. @,—‘;—* 2}}))) P ENra gairultima creata e dalle 4 utilizzate in precedenza,
ALTRI SUGGERIMENTI PER LA SCELTA DELLA
PASSWORD
1) La Password deve avere uha lunghezza compresa
tra 6 e 20 caratteri & deve comprendere almeno un
carattere numerico (ad esempio: aboderfgd),
2y La Password non pud essere uguale al Mome Utente,
31 Wiene effettuato un controllo sulla esatta digitazione
della Password, distinguendo tra MAIUSCOLE e
minuscole: per questo, fai attenzione a come la inserisci
la prima waltal
[~
Done titolari.cartasi.it & |znr,ern| 1| ||.‘ Adesso: Soleggiato, 7° C " Gio: 8° C | “en: 8° C Q|
@
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.: phishing (3

Portale Titolari - Iceweasel

Tools Help

@ Suspected Web Forgery 3

This page has been reported as a web forgery
designed to triclk users into sharing personal
or financial information. Entering any personal
information on this page may result in identity
theft or other fraud. BRead more =

Get me out of here!
lgnore this warning

[ This isn't a web forgery ]




.. attivita pratica ::

Dimostrazione software TheOpenCD

http://linux.studenti.polito.it/ileana.php

O

Installazione blog (o qualsiasi altro CMS) sul proprio sito
http://www.wordpress-it.it/
0,
Seguire una connessione internet da Ancona a San Francisco

http://www.ip-adress.com
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